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1. OBIETIVO:
Detalla las condiciones y requisitos minimos aplicables a la verificacion de la identidad de la persona
solicitante para la emisién de un certificado digital de firma electrénica avanzada, mediante métodos de
identificacion virtual, que aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica,
de conformidad ACUERDO GUBERNATIVO No. 110-2020, REFORMAS AL REGLAMENTO DE LA LEY PARA EL
RECONOCIMIENTO DE LAS COMUNICACIONES Y FIRMAS ELECTRONICAS , ACUERDO GUBERNATIVO No. 135-
2009.

2. ALCANCE:
Aplica a los Prestadores de Servicios de Certificacidon Autorizados, que opten por la modalidad de identificacion
virtual en la emisién de certificados digitales de firmas electrdnicas avanzadas.

3. DEFINICIONES:
3.1. Fondo numismatico: Impresidon de muchas lineas onduladas entrelazadas en un fondo uniforme, para
ayudar a detectar si la impresién del texto variable ha sido alterada.

3.2. Fraude: Suministro de declaraciones falsas a otra parte con el fin de obtener algo que no se habria
proporcionado sin el engafio.

3.3. Identificacion Virtual Asistida: Proceso de verificacion de la identidad de una persona a través de
medios digitales, con el acompafiamiento de un agente humano. Este tipo de identificacidn se utiliza
para la creacion de firma electrénica avanzada y otro tipo de tramites.

3.4. |Identificacion Virtual No Asistida: Proceso de verificacién de la identidad de una persona a través de
medios digitales, sin el acompafiamiento de un agente humano. Este tipo de identificacién se utiliza
para la creacion de firma electrénica avanzada y otro tipo de tramites.

3.5. Imagen Fantasma: Fotografia secundaria del titular del documento de identificacién, impresa a
colores atenuados contigua a la fotografia principal.

3.6. Micro Linea Offset: Texto muy pequefio (150um) el cual puede ser leido Unicamente con lentes de
aumento y es imposible de reproducir con las técnicas estandares de impresion.

3.7. OCR: Siglas en inglés correspondientes a “Optical Character Recognition” cuyo significado en espafiol
es “Reconocimiento dptico de caracteres”.

3.8. OTP: Siglas en inglés correspondientes a “One Time Password”, cuyo significado en espafiol es
“Contrasefia de un solo uso”.
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3.9. PSC: Siglas correspondientes a: Prestador de Servicios de Certificacion.

3.10. Suplantacion de Identidad: Uso no autorizado y malintencionado de los datos personales por parte
de alguien con el fin de actuar en el nombre de otra persona.

3.11. Cddigo de la guia: Consiste en la identificacion alfanumérica que se debe consignar en la parte superior
derecha de cada pagina de la guia técnica, relacionada con los drganos dependencias establecidas en
la estructura organica interna del Ministerio, propietarias de las guias.

DESARROLLO:

4.1. GENERALIDADES

4.1.1. Modalidades de la identificacion virtual
El proceso de identificacion se podrd realizar de las siguientes formas:

4.1.1.1. Asistida, con la intervencién sincrénica de un operador del prestador de servicios de
certificacion (operadores u operadores del prestador de servicios de certificacion,
indistintamente).
4.1.1.2. No asistida, con la intervencidn asincrénica del mencionado operador.
4.1.2. Validez del proceso de identificacion
El proceso de identificacién no se considerara vdlido cuando ocurra alguna de las circunstancias
siguientes:
4.1.2.1. Existan indicios de falsedad o manipulacidn del documento de identificacién.
4.1.2.2. laintegridad fisica del documento este comprometida.
4.1.2.3. Existan indicios de uso de archivos pregrabados.
Nota: En cualquiera de los casos de identificacidn asistida y no asistida, el operador debera basar su decision

de aprobacion o denegacidn de la solicitud de emisidn del certificado en la verificacién de todas las evidencias
recabadas en el proceso de identificacion.
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4.2. EVALUACION

4.2.1. Evaluacion de la conformidad

4.2.1.1. El cumplimiento de los requisitos debera ser confirmado por el Registro de Prestadores de

Servicios de Certificacién durante el proceso de auditoria.

4.2.1.2. El prestador de servicios de certificaciéon debera haber sido auditado, con caracter previo a

ofrecer el servicio de identificacion virtual al publico.

4.2.1.3. El Registro de Prestadores de Servicios de Certificacion podrad requerir al prestador,

documentacion e informacidon adicional sobre cualquier aspecto de la solucién de

identificacion virtual, con cardcter previo o posterior a su implementacion.

4.2.2. Requisitos generales de seguridad

4.2.2.1. El prestador de servicios de certificacion debe:

4.2.2.1.1.

4.2.2.1.2.

4.2.2.1.3.

4.2.2.1.4.

Disponer y realizar andlisis de riesgos especificos a la identificacidn virtual que se
revisard al menos una vez al afio, y en particular cuando se produzca un cambio en la
prestacion del servicio, que pudiera influir en el perfil de riesgo del procedimiento de
identificacion.

Adoptar medidas técnicas y organizativas adicionales a las indicadas en este
documento cuando el resultado del analisis de riesgos efectuado asi lo requiera.

Validar los datos de identidad, nimero de documento de identificacién, fotografia
del documento a través de servicios de consulta del Registro Nacional de las Personas
RENAP; en caso el servicio de consulta no esté disponible, se debera guardar el
registro de por lo menos 3 intentos de la consulta efectuada y adjuntar evidencia de
otros servicios de consulta con registros fiables.

Evaluar y documentar las caracteristicas de seguridad del conjunto del sistema,
incluyendo todos los elementos sustantivos de la plataforma de identificacion, los
canales de comunicacién y la generacion y conservacion de evidencias producidas
durante el proceso de identificacién.
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4.2.2.1.5. Notificar inmediatamente al Registro de Prestadores de Servicios de Certificacion

cualquier violaciéon de la seguridad o pérdida de integridad que tenga impacto en el
servicio.

4.2.2.1.6. Tomar medidas para reducir el riesgo de suplantacidn de identidad.

4.2.2.1.7. Basado en el grado de fiabilidad aportado por el sistema implementado y el

correspondiente analisis de riesgos, debera valorar el nivel de exposicién a fallos y
ataques que corresponda, estableciendo el procedimiento y criterios que debe seguir
el operador para decidir sobre la aprobacion de la solicitud de emision del certificado.

4.2.3. Requisitos del personal y plan de formacion.

El personal encargado de la verificacién virtual de la identidad del solicitante de un certificado de

firma electronica avanzada debe:

4.2.3.1.

4.2.3.2.

4.2.3.3.

Contar con formacién especifica sobre las caracteristicas del método de identificacion, sus
procedimientos, métodos de prueba y métodos comunes de falsificacidn, con el fin de
asegurar que dispone de la capacitacidn suficiente para detectar potenciales fraudes en el
proceso de identificacion.

Tener conocimiento sobre la legislacidon vigente en materia de servicios de certificacion.

Evidenciar que existe una mejora continua en la formacion relacionada a su perfil de puesto
como minimo una vez a afio.

4.2.4. Requisitos del proceso de identificacion.

4.2.4.1.

4.2.4.2.

4.2.4.3.

4.2.4.4.

La identidad del solicitante se acreditara unicamente mediante el Documento Personal de
Identificacion o pasaporte.

Informar al solicitante, de manera clara y comprensible, de los términos y condiciones del
proceso de identificacidon virtual, asi como de las recomendaciones de seguridad aplicables.

Requerir el consentimiento expreso del solicitante para la grabacidon del proceso de
identificacion y la recopilacién de datos.

Si el proceso de identificacion se realiza de forma asistida, el prestador dispondra de un
procedimiento para llevar a cabo la entrevista de identificacion del solicitante del
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4.2.4.5.

4.2.4.6.

4.2.4.7.

certificado y una guia de didlogo para los operadores, que incluya preguntas aleatorias y
dinamicas.

Si el proceso de identificacidn se realiza de forma no asistida, el operador del prestador de
servicios de certificacién supervisard posteriormente el proceso de identificacion y
comprobara las evidencias e imagenes generadas por el sistema para aceptar o rechazar la
validez del proceso de identificacidn.

Se enviara al solicitante un cédigo uUnico, aleatorio e impredecible, de un solo uso generado
para el efecto. El codigo constara de un minimo de 6 caracteres (OTP) o sistema de
tecnologia equivalente. El solicitante debera introducirlo durante el proceso de
identificacion o de emision del certificado digital.

Se tomardn las medidas adecuadas para detectar una posible manipulacion de la imagen
de video, del documento de identificacidn o del solicitante. Para ello se implementaran las
medidas siguientes:

4.2.47.1. En el caso de la identificacién virtual asistida: Medidas que evidencien la

manipulacion a través de la interaccién con el documento de identificacion utilizado
y con el solicitante, segun las indicaciones del operador, a través de interacciones y
actuaciones fisicas que figuraran en un protocolo que incluird acciones tanto
comunes como aleatorias y diferenciadas.

4.2.4.7.2. En el caso de la identificacion virtual no asistida: El sistema requerira al solicitante la

4.2.4.8.

realizacion activa de interacciones y actuaciones fisicas.

Comprobacidén de los atributos de identificacion de las calidades con que se acredita el
solicitante, de acuerdo con las practicas de certificacién del prestador de servicios de
certificacidon conforme la legislacion aplicable.

4.2.5. Requisitos de evidencias y de su conservacion

4.2.5.1.

4.2.5.2.

Se conservard una copia de la grabacion en video de la informacidn correspondiente a la
identificacion, y en particular el reconocimiento éptico de caracteres (OCR), Documento de
identificacion, prueba de vida y biometria facial.

Se conservaran fotos y toda la informacién del solicitante, incluyendo el documento de
identificacion utilizado en su anverso y reverso.
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4.2.5.3. Lagrabacién en video y las imagenes obtenidas durante el procedimiento de identificacion
reunirdn las condiciones de calidad y nitidez suficientes para garantizar su uso en
investigaciones o analisis posteriores.
4.2.5.4. La evidencia debera conservarse por un periodo minimo de diez afios.
4.2.6. Requisitos minimos de seguridad del sistema de identificacion virtual
4.2.6.1. La captura del video debe de realizarse en tiempo real.
4.2.6.2. Garantizar que se realiza desde un Unico dispositivo.

4.2.6.3. Comprobacion del documento de identificacion con el solicitante:

4.2.6.3.1. Si es asistido, el sistema permitird al operador comparar las caracteristicas
biométricas del solicitante y la equivalencia de la informacién incluida en el
documento de identificacién con la foto del solicitante.

4.2.6.3.2. Si es no asistido, el sistema biométrico debera realizar una comparacién entre la
imagen capturada y el documento de identidad, proveyendo automaticamente una
puntuacion sobre el grado de similitud entre los mismos.

4.2.7. Prueba de vida

4.2.7.1. Si es asistido, el sistema permitird al operador comprobar que la persona estd viva
utilizando un procedimiento para llevar a cabo la entrevista de identificacidn del solicitante
del certificado y una guia de didlogo para los operadores, que incluya preguntas aleatorias
y dindmicas.

4.2.7.2. Siesnoasistido, la solucion debe establecer medidas técnicas para detectar que la persona
esta viva a través de los movimientos de los rasgos faciales y el movimiento del solicitante.

4.2.8. Validacién de los documentos de identificacion
El sistema debe ser capaz de validar la informacidn siguiente:

4.2.8.1. Autenticidad:

4.2.8.1.1. Caracteristicas del documento: tamafio, patron, diseiio, espaciado entre caracteresy
tipografia del documento.
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4.2.8.1.2. Verificacion de las medidas de seguridad, como imagen fantasma, fondo
numismatico, micro linea offset u otras, cuando sea posible.

4.2.8.2. Vigencia: Fecha de expiracion.
4.2.8.3. Integridad: Validacidn de los datos con la zona de lectura mecanica (MRZ).
4.2.8.4. Que el anverso y reverso corresponden al mismo documento.
4.2.8.5. Si es asistido, los procesos y herramientas utilizados permitiran verificar al operador
visualmente que las imdgenes del documento de identidad y fondos de seguridad
corresponden con el tipo y version del documento esperado.
4.2.8.6. Sies no asistido, el sistema permitird a un operador supervisar posteriormente el proceso
de identificacion grabado y comprobar las evidencias e imagenes generadas del documento
de acuerdo con lo especificado en el numeral 4.2.8.5.
4.2.9. Requisitos de auditoria.
El sistema debe capturar registros (logs) y almacenarlos para permitir la trazabilidad de cada
proceso de identificacion. Debera disponer de los registros siguientes:
4.2.9.1. Fechay horaen la que se produce el registro.
4.2.9.2. Identificacion del operador que ha realizado el registro.

4.2.10. Requisitos de administracidn del servicio.

4.2.10.1. El servicio debera asegurar que solamente un usuario con permisos de administrador sera
capaz de realizar las funciones administrativas.

4.2.10.2. El servicio tendra la capacidad de definir al menos los tipos de roles de administrador y
auditor.

5. ANEXO:
No Aplica.

6. CONTROL DE CAMBIOS:
No Aplica.
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